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Définitions
Un protocole est un moyen de communication qui permet de transmettre des

informations entre deux et plusieurs machines. Sur Internet, il y a actuellement
deux protocoles qui sont tres utilisés: TCP et UDP.

Le protocole TCP (Transmission Control Protocol) permet de transmettre des
données sans aucune perte, tandis que le protocole UDP (User Datagram
Protocol) va émettre des informations, peu importe les paquets qui sont perdus
ou non.
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Architecture du réseau

29507-24
Laptop-PT Switch0 Server-PT
CLIENT 192.168.0.2/24 SERVEUR 192.168.0.1/24

Sur ce réseau, deux machines sont connectées a un switch pour permettre de
communiquer entre elles.

Dans la pratiqgue, deux machines virtuelles sont créées grace au logiciel
VirtualBox. Ces deux dernieres sont situées dans le réseau interne (c'est-a-dire
isolé d’Internet) pour permettre de mieux visualiser des informations. Chaque
machine a sa propre interface réseau nommée enp0s3 dans laquelle il y a
I'adresse IP qui est demandée sur le schéma indiqué ci-dessus.

Machine cliente:
<BROADCAST,MULTICAST,UP, LOWER_UP:> mtu 1566 gdisc fg_codel state group default glen 166

global en

ST,MULTICAST,UP,LOWMER_UP> mtu 1566 gdisc fg_codel state group default glen 166

hird
rd global en
preferred_l
L dadfailed tentative

walid_lft forewer preferr
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Configuration réseau

Pour que les deux machines puissent communiquer entre elles, il faut
configurer linterface réseau enp0s3 pour ces deux la. Cette configuration se

situe dans le fichier “/etc/network/interfaces”. On peut utiliser I'éditeur

de texte comme nano ou vim.

Client

Serveur

auto enpas.

iface en inet static
address 192.168.0.2/24

auto enpe

Pour prendre en compte les modifications effectuées sur ce fichier, il faut

redémarrer le service réseau en tapant la commande :

sudo systemctl restart networking
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TCP

Visualiser les ports ouverts

On souhaite visualiser les ports qui sont ouverts sur la machine serveur. Pour
cela, il faut taper la commande “netstat -a”.

distante Etat

# LISTEN
LISTEM

On constate que dans la partie Adresse locale, I'adresse IP est a 0.0.0.0 suivi
d'un mot “ssh”, séparés entre eux par le “” (deux points). Cela signifie que le
port entrant est ouvert sur le port 22 qui est le SSH, le reste est fermé.
Autrement dit, les autres machines peuvent se connecter en SSH a ce serveur
mais ils ne peuvent pas se connecter avec dautres protocoles comme le FTP,
DNS, DHCP etc...

Dans la partie Adresse distante, I'adresse IP est a 0.0.0.0 suivi d'une étoile,
séparés entre eux par un “” (deux points). Cela signifie que toutes les
machines peuvent se connecter en SSH en partant d'un port dynamique. Dans

notre cas, le serveur écoute sur le port 22 qui est le SSH.
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Tester la communication avec “netcat”

On souhaite s'assurer que le serveur écoute bien sur le port 5000. Pour cela, on
utilise la commande netcat.

-z10:™% netcat 5 192.168.6.1 -p Seee &

Options Description

-| Active le mode écoute, utilise le protocole TCP par défaut.

-s spécifier le nom d’hote auquel on souhaite écouter (ex: 192.168.0.1).

-p spécifier le numéro de port que I'on souhaite écouter (ex: 5000).

& exécuter cette commande en tache de fond (en arriere-plan).

8 localhost:5e68 B8 8 LISTEM

Résultat: on voit que le socket “localhost:5000” est présent dans la liste
d'adresse locale. Sur l'adresse distante, “0.0.0.0:*” est indiqué dans la partie
Adresse distante et I'état est en LISTEN (écoute). Ce qui signifie que le serveur
est en train d’écouter toutes les machines avec le protocole TCP.
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Connexion a distance avec “telnet” et “ssh”

L'étape suivante consiste a se connecter au serveur a distance en utilisant le
service Telnet. Cété client, il suffit de taper la commande:

8.1 hBeE

[y
5

servelr@bhts
[1] 5

servedr@bts-sio: ™ Bienvenue en BTS SI0 !

io:™t netcat -1 -3 192.1668.6.1 -p S6G8 &

Résultat: La machine cliente a réussi a se connecter a la machine serveur. Avec
Telnet, on peut écrire des informations a distance.

L'inconvénient avec Telnet est la sécurité. En effet, c’est un service qui ne
garantit pas le chiffrage lors de la transmission de données. Pour éviter cela, on
utilise un autre service qui est le SSH (Secure Shell). Si on souhaite se
connecter au serveur, il suffit de taper la commande “ssh serveur@192.168.0.1".
Cette derniere fait qu'on va se connecter en tant qu'utilisateur “serveur” via
I'adresse IP du serveur.

4-64-11)

softuware;
ihed in the

Résultat: la connexion au serveur via SSH fonctionne avec succes.
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Utilisation de la commande “netcat”

Si on souhaite transmettre des informations a la machine serveur depuis la
machine cliente, la commande netcat est utilisée.

client@bts-sin:™% netcat 192.168.6.1 5868
Bienvenue en BTS SIO0O !
- BTS SIOB1- Serveu

Fichier Machine Ecran Entrée Périphérig
servedurdbts-sio:™F Bienvenue en BTS SIO |

Coté serveur, on voit que I'état est en “ESTABLISHED” (établi), ce qui signifie
gue la machine cliente a réussi a se connecter a la machine serveur en utilisant
la commande netcat.

B 192.168.8.1:5886 192.168.8.2: 44444 ESTABLISHED
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Processus serveur multiples

On souhaite se connecter a la machine serveur a distance. On exécute
plusieurs fois cette commande en arriere-plan.

serveurdgbts-sio: ™% netcat

[1] 566

5 192.168.0.1:5006 otk LISTEN
6 192.168.9.1:5006 . LISTEN

On constate que les informations sur I'adresse locale, 'adresse distante et I'état
sont identiques. Cela signifie que la machine cliente a la possibilité de se
connecter a distance 2 fois maximum.

On essaie de se connecter a distance depuis la machine cliente et voici ce que
donne le serveur apres avoir exécuté la commande netstat -a.

@ 192.168.6.1:5 B.8.8.850% LISTEN

g 192.1658.8.1:5088 192.165.8.2:58174 ESTABLISHED

On remarque que l'un des deux processus serveur est en écoute. Ce qui fait
gue quand on coupe la communication avec netcat le 2eme processus est
supprimé et la machine cliente pourra a nouveau se connecter, jusqua ce qu'il y
en ait aucun pour que la connexion soit refusée.

Proto Recw-0 Send-0 Adr . ale e distante Etat

top 5] B A.a.6 ; 3.8, LISTEN
tCp @ @ o192, i o B,2:51482 ESTABLISHED

1 processus restant.

distante Etat
HE LISTEN

LISTEN

Aucun processus, connexion impossible.
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Activer une capture de trames

On souhaite analyser les trames avec l'interface réseau enp0s3. Il est possible
de le faire grace a la commande “tcpdump”.

serveuréhts-sio: ™% sudo tcpdump -1 enp@s3
L'option “-i” permet de spécifier I'interface réseau auquel on souhaite analyser
les trames.

La commande “tcpdump” affiche les trames de maniere verbeuse.
Chaque trame a des informations essentielles:
- La date et 'heure a laquelle la trame est effectuée.
- L'adresse et le port source (de tel adresse IP, a partir de quel port ?)
- L'adresse et le port de destination (a tel adresse IP, a quel port ?)
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Envoyer la sortie de la commande avec netcat

On souhaite afficher et envoyer le contenu du fichier /etc/passwd au serveur. Il
faut d'abord ouvrir le port 5000.

serveurghts-sin:™F netcat s 192.168.8.1 -p Soee &

[1] 566

Puis, c6té client, exécuter cette commande.

client@bts-sio:™% cat Jetcspasswd | netcat 192. 1f

On remarque que sur la machine serveur, il y a le contenu du fichier
/etc/passwd qui est affiché. Grace a la commande netcat, on peut rediriger la
sortie de la commande.

BTS SI0 B1- Serveur [En fonction] - Oracle VM VirtualBox

n refused

Fichier Machine Ecran Entrée Périphériques Aide

On souhaite analyser les paquets de maniere visuelle et également connaitre la
valeur du MSS (Maximum Segment Size). Pour cela, on va utiliser le logiciel
“termshark”. C’est une alternative a WireShark mais ¢a utilise une interface
semi-graphique, adaptée pour des serveurs sans environnement de bureau.
Pour cela, il suffit de taper “termshark enp0s3”.
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1 g, 000998 192.168.4. 192.168.49. TCP T4 49886 » 5066 [SYN] Seq=6 Hin=64248 Len=9 H5S5=1468 5
z2 G, a60ae9 192.168.6. 192.168.6. TCP 74 Laaa -+ 49886 [SYM, ACK] Seq=8 Ack=1 Hin=65168 Len=&
3 B.aeagye 192.168.8. 192.168.8. TCP [ala] 49886 - 5688 [ACK] Seq=1 Ack=1 Win=64256 Len=6 TSva
4 B.8a9871 192.168.4. 192.168.49. TCP 1293 49886 + Se@é [PSH, ACK] Seg=1 Ack=1 Hin=64256 Len=1
5 G.a6e979 192.168.6. 192.168.6. TCP o] Cona -+ 49886 [ACK] Seg=1 Ack=1228 Win=64128 Len=a T
6  5.891567 PcsCompu_9 PcsCompu_9 ARP 6@ Hho has 192.168.4.17 Tell 192.168.4.2

T 5.891591 PcsCompu_9 PcsCompu_3 ARF 42 192.168.6.1 1is at 68:06:27:94:25:97

8 5.896994 PcsCompu_9 PcsCompu_S ARP 42 Hho has 192.168.8.27 Tell 192.168.8.1

9 5.897762 PCSCDmpuiS PCSCDmpuiB ARP [a14] 192.168.48.2 15 at @8:08:27:94:25:97

On observe qu'il y a 9 trames qui sont capturées, dont 5 en TCP et 4 en ARP.

La partie essentielle concerne le MSS pour la 1ére et 2eéme trame, celles-ci font
1460 octets et peuvent avoir une taille maximale de 1600 octets.

nd: Maximum Segment Size (2)

B: 1468

L'intérét du MSS est l'optimisation des paquets. En effet, elle permet de mieux
transmettre des données sans aucune fragmentation.
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Détails sur les trames

On souhaite analyser les trames pour comprendre comment ils se
communiquent entre eux. Pour cela, la commande “tcpdump” est utilisée.

serveurdbts-sio:™F sudo tcpdump -1 enpss3

L'option “-i” permet de spécifier l'interface réseau auquel on souhaite analyser
les trames.

CLIEMT ---»: hello, world -

151,11

El I,

liemt o
num Pt - 43870 Temret: 5000
SYN (seq: 4220995657) 1
k: 4220995658) —>
2 SYN+ ACK (seq: 3844148068, a¢
le— ACK (ack: 1) 3
—
— | — SYN + ACK (seq: 1:39, ack: 1) 4
—
6 ACK (ack: 39)
+——
SYN + ACK (seq: 39:67, ack: 1) -= -
q ACK (ack: 67) =
- SYN + ACK (seq: 67:74, ack: 1) 8]
+
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Le nombre d’'octets échangés pour la fleche n°4 est de 38 octets
- seq: 39 -1 = 38 octets.

Le nombre d'octets échangés pour la fleche n°6 est de 35 octets
- seq: 67 - 39 = 35 octets.

Le nombre d'octets échangés pour la fleche n°8 est de 7 octets
- seq: 74 - 67 =7 octets.

Le numéro de séquence part de 1 et va jusqu'a 74, ce qui fait un total de 73
octets échangés entre le client et le serveur.

Le numéro dacquittement part de 1 a 67, ce qui fait un total de 66 octets
échangés entre le client et le serveur.
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Tester la communication avec une plage de ports
De plus, netcat propose une option qui permet a lutilisateur de définir une

plage de ports (de tel a tel port, séparés par un tiret).

On ouvre le port 5000 et on souhaite s'assurer que ce port la soit ouvert mais
pas les autres ports.

serveurdhts-sio: ™% netcat
[1] SE6

Etat
LISTEM

En exécutant cette commande ci-dessous, on constate que seul le port 5000
est ouvert mais les ports allant de 5001 a 5005 sont fermés.

client@bts-sion:™% netcat -vv -z 192.168.6.1 5A86G-5685
192.168.6.1: inverse host lookup failed: Unknown host
CUNENOWKY [192.1658.6.1] 5665 | : Connection refused
CUMEMOWM) [192.168.6,1]
CUMEMOWMY [192.168.6,1]

7 SR
Y1 Connection refused
21 Connection refu

1 : Connection retfused
71 open

(UMEMOWNY [192.168.6,1]
(UMKMOWNY [192.168.6.1]
sent @, rcwvd 8
clientdbhts-sio:™%

(

|

| ]
(UMEMOWMY [192.168.8.1] 5 (7?1 @ Connection refused

(7

[
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Utilisation de nmap

Tester les ports avec nmap

De plus, une alternative a netcat est nmap. C’est une commande qui permet de
vérifier que tels ports sont ouverts ou fermés, suivant la configuration du
serveur.

U Hmdh .
3 [ https: ap.org ) at 2e24-a4-18 64:29
19 3.
. [ latency).
shown: 99 1 tcp ports (conn-refused)

STATE

=11
e

Mmap done: 1 IP address (1 host up) scanned in @.13 seconds

Résultat: on voit que le port 22 et 5000 sont ouverts.

Coté serveur, on voit que tous les paquets sont colorés en blanc et en rouge.
En effet, nmap teste tous les ports pour permettre de savoir s'ils sont ouverts
ou non. Si ce n'est pas le cas, le serveur renvoie le paquet avec [RST, ACK],
signifiant que tel port est fermé; sinon il le renverrait avec [SYN, ACK].

a.000088 192.168. 192.168. TCF 74 39116 » B8 [S¥N] Seg= @ Hln 64248 Len=6 M55=14668 SACK_P

443 [SYN] HSS 146@ SACK _

a.803474 . 192.168. 7 443 [SYN] SE0=8 Hin=64248 Len=9g M35 1469 SACK
@.883474 . 192.168. 25 [5YN] Seq=@ Hln 64249 Len= @ MEE= 146@ SACK_P

8. @@54?4 . 192.168.
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Tester la plage de ports avec nmap

Avec nmap, on a la possibilité de tester une plage de ports. Pour cela, on
exécute cette commande:

Si0:™E nmap -p

FORT =TATE SERVICE

5 apen  upnp
commp lex-1ink
rfe
tilemaker
avt-profile-1
avt-profile-2

Résultat: on remarque que le port 5000 est ouvert mais pas les autres ports
allant de 5001 a 5005.

Prot Lengt Info -

.BBe158 192.
.Ba6162

Saal Seq=08 Win=6424@ Len=G M55=1468 SACK_

ACK] Seq=8 Ack=1 Win=6516& Len= MSS

4

5 =1468 SACK_
&} @@515@ o - 5884 SEE] B Win=64248 Len=8 MS5=1468 SACK_
7 LBp6158 192, ~» 5885 S5e0=@ Win=64246 Len=8 M55=1468 SACK_
g LBBE158 192, =+ 5682 Seq=0 Win=64246 Len=@ M55=1468 SACK_
9 -+

1

Sur termshark, on voit qu'il y a trés peu de paquets et les ports de destination
sont de 5000 a 5005. A la 10éme ligne, on constate que lI'information [SYN,
ACK] est indiqué, ce qui signifie que le port 5000 est ouvert et sera coloré en
blanc; le reste qu’ils sont fermés seront colorés en rouge avec l'information
[RST, ACK] sur termshark.
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Le protocole UDP

Transmettre des données via UDP

Sur Linux, on a la possibilité denvoyer des informations avec le protocole UDP.
Pour cela, on utilise la commande “nc”. L'option “-u” permet de passer en mode
UDP.

Fichier Machme Ecran Entrée Périphérique:

Lorsqu’on a capturé des trames avec termshark (c6té serveur). On voit qu'il n'y
a qu'un seul paquet qui a été transmis par la machine cliente.

Froto  Length
(A, UDP 55
oL _ 94 28 3 ARFP GG .
42 192.168.8. 1 is at @B ga:27:94:73

D=t Fort:

[unverified]
: Unverified

74

Si jamais on ouvre le port 5000 pour le protocole TCP et UDP. C'est avant tout
le protocole UDP qui sera utilisé car coté client, on a spécifié l'option -u. Ce qui
fait que la connexion en UDP est établie mais pas en TCP.

LISTEM
LISTEN
LISTEN

5 192.168.0.1:5000 192 168.0.2:53044 ESTABL ISHED
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Conclusion

Pour en conclure, jai appris que les protocoles TCP et UDP ont des principes
qui sont différents. En effet, le TCP transmet plusieurs paquets pour assurer la
fiabilité et I'intégrité des données, tandis que I'UDP transmet qu’'un seul paquet,
il ne garantit pas la fiabilité mais loptimisation lors de sa transmission
d’'informations.

Grace aux outils qui sont fournis sur Linux, on a la possibilité de vérifier que les
ports sont ouverts ou fermés pour permettre de garantir la sécurité du serveur
(par exemple: un serveur web); mais également de s’assurer que les données
sont transmises correctement avant son utilisation. Autrement dit, on fait en
sorte que le pare-feu soit bien configuré cété serveur.
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